[bookmark: _r1cxnp8owtod]מדריך מונגש למניעה והתמודדות עם פשיעת רשת
[bookmark: _k4tu5wjvg3eo]מה לעשות כדי להימנע מפגיעה?
[bookmark: _6irp7hwnnljg]קניות ברשת
הימנעו מביצוע עסקאות באתרים לא מוכרים.
אם הדף לא מאובטח (כלומר, הכתובת של האתר לא HTTPS אלא HTTP), אל תבצעו בו רכישות ואל תמסרו את הפרטים שלכם.

[bookmark: _yc87ssfi1da3]סיסמאות
צרו סיסמאות חזקות שלא קל לנחש אותן.
צרו סיסמאות המורכבות מאותיות ומספרים שאינם עוקבים. הקפידו להחליף אותן אחת לתקופה ושימרו אותן במקום בטוח.

[bookmark: _21ivjliuvbzk]אימייל
היזהרו מפתיחת דוא"ל מאדם לא מזוהה. הורידו תוכנות אנטי וירוס אמינות שתוכלו לסרוק בעזרתן קבצים לפני פתיחתם כדי למנוע מקבצים נגועים מלהשתלט על המחשב שלכם ולגנוב מידע.
[bookmark: _doaw34f4r5ll]
[bookmark: _3zuxpqxd1jum]רשתות חברתיות
לשמירה על פרטיותכם הפכו את הפרופילים ברשתות החברתיות לפרטיים כך שרק אנשים שאתם מכירים יכולים לצפות בהם ובכך תמנעו גניבת תמונות ומידע דרך העמודים שלכם.

שמירה על כללי הבטיחות תגן עליכם על הפרטיות ועל הרכוש שלכם!

[bookmark: _pm88qjeqvl5h]מה לעשות אם כבר נפגעתי?

[bookmark: _kp7fjnyqtwa1]כופר
אם סוחטים אותי, דורשים כופר ומאיימים להפיץ תמונות שלי באינטרנט.

[bookmark: _xqbnok7zhlii]התחזות
אם מתחזים אליי ברשתות החברתיות ועושים פעולות בשמי.

[bookmark: _y9le572l1o6p]פישינג
אם הבנתי שעשו לי פישינג (גנבו ממני מידע באמצעות התחזות).

[bookmark: _4i372wmyu6oa]וירוסים
אם מנסים להחדיר לי וירוס למחשב דרך מיילים והודעות.

אל תתמודדו לבד!
שתפו מבוגר ופנו למוקד 105 או 119

